Fur lhre Datenschutz-Unterlagen. Rucksendung ist nicht erforderlich!

atenis
Vertrag zur Auftragsverarbeitung gemaf3 Art. 28 DSGVO

Vereinbarung
Fassung vom 07.10.2026

zwischen

Testschule Musterstadt Grund- und Gemeinschaftsschule
Testschule Musterstadt
Schulstr. 1
12345 Musterstadt

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

atenis GmbH
Danziger Str. 20
72116 Méssingen

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

Musterstadt, den 07. Oktober 2026

Ort, Datum

Mossingen, den 07. Oktober 2026 /%

Ort, Datum Harri Pallas (Geschaftsfihrer atenis GmbH)
Anlagen:

- Anlage 1: Allgemeine technische und organisatorische MaBnahmen nach Art. 32 DSGVO

- Anlage 2: Zugelassene Subdienstleister

- Anlage 3: Risikoeinstufung der KI-Funktion

- Zertifikat nach ISO/IEC 27001 und Bescheinigung zum BSI C5-Testat der Hetzner Online GmbH
- Dokumentation der Verarbeitungstatigkeit

- Datenschutzinformationen



1. Gegenstand und Dauer des Auftrags

(1) Gegenstand: Der Gegenstand des Auftrags ist die Bereitstellung eines Online-Portals zur
Erfassung und Erstellung von Zeugnissen, Lernentwicklungsberichten und Verbalbeurteilungen
einschlieBlich Notenverwaltung und optionaler KI-gestltzter Formulierungshilfe auf zeufix.de und
der AGB von zeufix.de in der jeweils vereinbarten Fassung, auf die hier verwiesen wird (im
Folgenden Leistungsvereinbarung). Der Auftragnehmer verarbeitet personenbezogene Daten
ausschlieBlich im Rahmen der getroffenen Vereinbarungen. Der Auftragnehmer verwendet die zur
Datenverarbeitung Gberlassenen Daten fir keine anderen, insbesondere nicht flir eigene Zwecke.
Als Weisung des Auftraggebers zulassig ist die Anonymisierung technischer Betriebsdaten (z. B.
Auslastung, Nutzungshaufigkeit von Funktionen) zur Planung und Verbesserung des Betriebs; die
anonymisierten Daten sind keine personenbezogenen Daten mehr. Fir die Textbaustein-Bibliothek
gilt Ziffer 2 Abs. 1. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Bei
Widerspriichen zwischen dieser Vereinbarung und der Leistungsvereinbarung gehen in
datenschutzrechtlichen Fragen die Regelungen dieser Vereinbarung vor.

(2) Dauer: Die Laufzeit dieser Vereinbarung richtet sich nach der Leistungsvereinbarung (AGB § 3).
Sie endet nicht vor Abschluss der Loschung bzw. Riickgabe der Daten nach Ziffer 10; bis dahin gilt
sie fort. Das Recht zur auBerordentlichen Kiindigung bleibt unberthrt. Wird die
Leistungsvereinbarung nach § 6 Abs. 4 AGB auf einen Rechtsnachfolger Gibertragen, tritt dieser in
diesen Vertrag ein; der Auftragnehmer informiert den Auftraggeber vorab in Textform.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret beschrieben in den AGB und der Dokumentation der
Verarbeitungstatigkeit.

Freigegebene Textbausteine dirfen keine personenbezogenen Daten enthalten; Namen und
persoénliche Angaben sind durch Platzhalter darzustellen. Die Freigabe einzelner Textbausteine
durch Benutzer des Auftraggebers zur Aufnahme in die gemeinsame Textbaustein-Bibliothek gilt als
Weisung des Auftraggebers. Der Auftraggeber kann die Nutzung der Bibliothek einschlieBlich der
Freigabe in den Programmeinstellungen deaktivieren.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Artt. 44 ff. DSGVO erflllt sind.

(2) Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

— Stammdaten von Schilerinnen und Schiilern (Name, Vorname, Rufname,
Geschlecht, Geburtsdatum, Geburtsort, Schiiler-ID) und Schullaufbahndaten
(Klasse/Jahrgang, Bildungsgang, angestrebter Abschluss, Schulein- und -austritt,
Besuchsjahre, Deutschforderung, Konferenzbeschliisse)

— erfasste Schulerleistungen und Beurteilungen (Noten, Verbalbeurteilungen, Lern-
und Sozialverhalten, Lernentwicklungsberichte, Kompetenzraster), Fehlzeiten sowie
personliche Notizen der Lehrkrafte
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— besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO:
sonderpadagogischer Forderbedarf und Férderschwerpunkte (Gesundheitsdaten)
sowie die Teilnahme am konfessionellen Religionsunterricht (kann Riickschlisse auf
die religiése Uberzeugung zulassen)

— Daten von Lehrkraften und Schulleitung (Name, Benutzername, E-Mail-Adresse, bei
der Schulleitung Telefonnummer, Zugangs- und Zwei-Faktor-Daten, Zuordnung zu
Klassen und Fachern) sowie Protokolldaten (Anmeldezeitpunkte, IP-Adresse,
Anderungshistorie von Texten, technische Nutzungsdaten der KI-Funktion)

(3) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

— Lehrkrafte, Schulleitung und Mitarbeitende der Schulverwaltung
— Schiulerinnen und Schiler

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Priifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate
MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht

unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbezliglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaB Artt. 28 bis 33 DSGVO; insofern gewdhrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.
Als Ansprechpartner beim Auftragnehmer wird Herr Harri Pallas, Tel: 07473/951341
h.pallas@atenis.de benannt.

b) Die Wahrung der Vertraulichkeit gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschdftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und
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jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten
hat, dirfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers
verarbeiten einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MaBnahmen gemaB Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehdrde bei der Erflillung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und
MaBnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustédndige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehoérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen
und organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen
gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit,
Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu
ergreifen.

(2) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten
Umfang beschaftigt.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine
Unterbeauftragung gem. Art. 28 DSGVO und nur sofern eine Auftragsverarbeitungs-Vereinbarung,
die das gleiche Schutzniveau wie diese AV-V gewdhrleistet, mit dem Unterauftragnehmer
abgeschlossen wurde, gestattet.

(4) Eine Beauftragung von Unterauftragnehmern auBerhalb der EU/des EWR ist nicht gestattet.
(5) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.

(6) Die Hinzuziehung weiterer oder ein Wechsel von Unterauftragnehmern ist erst nach
Zustimmung des Auftraggebers zuldssig und sofern das gleiche Schutzniveau vorliegt. Sofern bei
Verweigerung der Zustimmung keine einvernehmliche L6sung gefunden werden kann, steht dem
Auftraggeber ein auBerordentliches Kiindigungsrecht zu.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchflihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der

Vertrag zur Auftragsverarbeitung gemaB Art. 28 DSGVO Seite 4 von 6



Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaBs Art. 40 DSGVO.

(4) Fur die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.

8. Mitteilung bei VerstéBen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis
36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch
Sicherheitsliicken bertlcksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich, spatestens
innerhalb von 24 Stunden nach Kenntniserlangung, an den Auftraggeber zu melden; die
Meldung enthalt, soweit bekannt, mindestens die Angaben nach Art. 33 Abs. 3 DSGVO,
fehlende Angaben werden unverzliglich nachgereicht

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenliiber dem
Betroffenen zu unterstlitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfligung zu stellen

d) die Unterstitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehodrde

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine
Vergltung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfliihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

10. L6schung und Rlickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Beendigung der Leistungsvereinbarung bleiben die Daten des Auftraggebers fir zwei
Jahre im Lesezugriff verfligbar, damit dieser seine Aufbewahrungspflichten erflllen kann. Vor Ablauf
weist der Auftragnehmer den Auftraggeber in Textform auf die bevorstehende Léschung hin und
bietet den Export der Daten an; danach werden samtliche Daten des Auftraggebers geldscht,
sofern nicht vorher eine Verlangerung vereinbart wurde. Auf dokumentierte Weisung des
Auftraggebers - jederzeit, auch frither oder wahrend der Vertragslaufzeit - 16scht der
Auftragnehmer samtliche Daten des Auftraggebers einschlieBlich aller Benutzerkonten
datenschutzgerecht. Zugriffs- und Anwendungsprotokolle werden nach 14 Tagen, friihere
Fassungen in der Versionshistorie und technische Nutzungsdaten der KI-Funktion nach 12 Monaten
automatisch geldscht. Die gespiegelten Dokumente des Auftraggebers werden im Zuge der
Léschung auch im Sicherungssystem geldscht; Datenbanksicherungen und Snapshots sind
spatestens 14 Tage nach der Léschung Uberschrieben. Ausgenommen sind fir alle Schulen
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freigegebene Textbausteine der Textbaustein-Bibliothek; sie dirfen keine personenbezogenen
Daten enthalten. Das Protokoll der Loschung ist auf Anforderung vorzulegen. Diese Vereinbarung
gilt fort, solange der Auftragnehmer personenbezogene Daten des Auftraggebers verarbeitet.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber ibergeben.
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Anlage 1: Allgemeine technische und organisatorische
MaBnahmen nach Art. 32 DSGVO

Zutrittskontrolle

Anwendung, Datenbank und Datensicherungen werden ausschlieBlich auf dedizierten
Servern bzw. Speichersystemen der Hetzner Online GmbH mit Standort in
Deutschland betrieben. Hetzner Online ist nach ISO/IEC 27001 zertifiziert und verfigt
Uber ein uneingeschranktes BSI C5:2020-Testat Typ 2, das unter anderem Dedicated
Server und Storage Box umfasst.

Die Sprachmodelle der KI-Funktion laufen auf eigener Infrastruktur der atenis GmbH
in Deutschland; dort werden keine Eingaben oder erzeugten Texte gespeichert.

Siehe: https://www.hetzner.de/unternehmen/zertifizierung/

Im Anhang: ISO/IEC 27001-Zertifikat und Bescheinigung zum BSI C5-Testat der
Hetzner Online GmbH

Zugangskontrolle

Anwendung, Datenbank und Datensicherungen werden ausschlieBlich auf dedizierten
Servern bzw. Speichersystemen der Hetzner Online GmbH mit Standort in
Deutschland betrieben. Hetzner Online ist nach ISO/IEC 27001 zertifiziert und verfigt
Uber ein uneingeschranktes BSI C5:2020-Testat Typ 2, das unter anderem Dedicated
Server und Storage Box umfasst.

Die Sprachmodelle der KI-Funktion laufen auf eigener Infrastruktur der atenis GmbH
in Deutschland; dort werden keine Eingaben oder erzeugten Texte gespeichert.

Der Login auf die Server erfolgt ausschlieBlich tGiber SSH Key-Based Authentication.
Sonstiger Zugriff auf den Server wird durch eine Software-Firewall unterbunden.

Die Zwei-Faktor-Authentifizierung (derzeit Einmalcode per E-Mail oder Authenticator-
App; weitere Verfahren mit mindestens gleichwertigem Sicherheitsniveau, z. B.
Passkeys, kdnnen erganzt werden) ist fur alle Schulzugdnge technisch erzwungen und
kann von Schulen nicht deaktiviert werden (Ausnahme: Demo-Zugange ohne
Echtdaten). Laufende Sitzungen gesperrter oder deaktivierter Benutzer werden
automatisch beendet; Sitzungen enden nach 35 Minuten Inaktivitat (mit Warnhinweis
nach 30 Minuten) und unabhangig davon spatestens nach 6 Stunden.

Passworter werden bei der Anmeldung gegen bekannte kompromittierte Passworter
gepriuft (Have I Been Pwned, Abfrage nur lber einen gekiirzten Hashwert, das
Passwort verlasst das System nicht); betroffene Benutzer miissen ihr Passwort
andern. Nach wiederholten Fehlanmeldungen wird die Anmeldung zunehmend
verzogert und der Zugang gesperrt.

Zugriffskontrolle

Anwendung, Datenbank und Datensicherungen werden ausschlieBlich auf dedizierten
Servern bzw. Speichersystemen der Hetzner Online GmbH mit Standort in
Deutschland betrieben. Hetzner Online ist nach ISO/IEC 27001 zertifiziert und verfigt
Uber ein uneingeschranktes BSI C5:2020-Testat Typ 2, das unter anderem Dedicated
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Server und Storage Box umfasst.
Die Sprachmodelle der KI-Funktion laufen auf eigener Infrastruktur der atenis GmbH
in Deutschland; dort werden keine Eingaben oder erzeugten Texte gespeichert.

Zugriff auf Server und KI-Infrastruktur haben nur berechtigte Personen der atenis
GmbH.

Logins per SSH Key-Based Authentication werden protokolliert.

Support-Zugriffe auf Schulzugange erfolgen nur durch berechtigte Mitarbeiter der
atenis GmbH mit Zwei-Faktor-Authentifizierung und werden protokolliert.

Die privaten SSH-Keys der berechtigten Mitarbeiter der atenis GmbH befinden sich
auf den verschlisselten Festplatten der Entwicklungsrechner. Die Zugange zu den
Rechnern sind mit Passwort und biometrischen Merkmalen gesichert. Auf den
Entwicklungsrechnern werden keine Kundendaten gespeichert.

4, Weitergabekontrolle

Anwendung, Datenbank und Datensicherungen werden ausschlieBlich auf dedizierten
Servern bzw. Speichersystemen der Hetzner Online GmbH mit Standort in
Deutschland betrieben. Hetzner Online ist nach ISO/IEC 27001 zertifiziert und verfigt
Uber ein uneingeschranktes BSI C5:2020-Testat Typ 2, das unter anderem Dedicated
Server und Storage Box umfasst.

Die Sprachmodelle der KI-Funktion laufen auf eigener Infrastruktur der atenis GmbH
in Deutschland; dort werden keine Eingaben oder erzeugten Texte gespeichert.

Fir den administrativen Zugriff erfolgt der Zugriff ausschlieBlich Gber eine verschlisselte
SSH-Verbindung.

Der Zugriff Uber die Web-Schnittstelle ist ausschlieBlich verschliisselt Giber HTTPS mdglich
(,HTTPS-Only").

Ein Intrusion-Prevention-System ist aktiv. Software-Aktualisierungen werden mindestens
monatlich, bei kritischen Sicherheitsliicken kurzfristig eingespielt. Die Server-Logfiles
werden regelmaBig manuell gesichtet und nach 14 Tagen automatisch geldscht.

Die Anbindung der KI-Infrastruktur an die Anwendungsserver erfolgt ausschlieBlich tber
ein verschlisseltes VPN. System-E-Mails (Zugangs-, Zwei-Faktor- und Rechnungsmails)
werden Uber die IONOS SE versendet; sie enthalten keine Schilerdaten.

5. Eingabekontrolle

Anderungen an Beurteilungstexten werden in einer Versionshistorie mit Benutzer
und Zeitpunkt gespeichert; friihere Fassungen werden nach 12 Monaten
automatisch geldscht, der jeweils aktuelle Stand bleibt erhalten. Anmeldungen
und Aktionen Uber die Web-Schnittstelle werden im Anwendungsprotokoll erfasst,
das nach 14 Tagen automatisch geldscht wird.

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen.
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Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis
eines Berechtigungskonzepts.

6. Auftragskontrolle

Jeder der Vertragspartner verpflichtet die auf seiner Seite tatigen Personen gemaR
Art. 28 Abs. 3 lit. b und Art. 29 DSGVO in Textform zur Vertraulichkeit und weist
dies dem Vertragspartner auf Anforderung nach.

7. Verfiigbarkeitskontrolle

Datensicherungen werden automatisch einmal taglich durchgefiihrt und verschlisselt per
SFTP auf ein vom Produktivsystem getrenntes Speichersystem (Hetzner Storage Box,
Hetzner-Standorte in Deutschland) Ubertragen. Tagliche Snapshots des Speichersystems
kdénnen vom Produktivsystem aus weder verandert noch geléscht werden und schitzen
die Sicherungen so auch bei einem Ausfall oder einer Kompromittierung des
Produktivsystems. Datenbanksicherungen und Snapshots werden 14 Tage aufbewahrt
und danach geldscht. Erzeugte Zeugnisdokumente werden fortlaufend gespiegelt und
nicht automatisch geldéscht, damit ein lokaler Datenverlust nicht auf die Sicherung
Ubergreift.

Die Vollstandigkeit der Sicherungen wird taglich automatisch tGberwacht. Die vollstéandige
Wiederherstellung des Systems aus der Sicherung wurde praktisch erprobt.

8. Trennungskontrolle

Im Datenbestand wird softwareseitig mit logischer Mandantentrennung gearbeitet.

9. Verschliisselung und regelmiBige Uberpriifung

Die Ubertragung aller Daten erfolgt verschliisselt (HTTPS, SSH, VPN, SFTP). Gespeicherte
Daten und Sicherungen werden nicht zusatzlich auf Datei- oder Datenbankebene
verschlisselt; ihr Schutz erfolgt durch die physischen und logischen
Zugangsbeschrankungen der zertifizierten Rechenzentren und die oben beschriebenen
Zugriffsregelungen.

Die technischen und organisatorischen MaBnahmen werden anlassbezogen (z. B. bei
wesentlichen Anderungen oder Sicherheitsvorfallen) iberpriift und bei Bedarf angepasst.
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Anlage 2: Zugelassene Subdienstleister

Subdienstleister fiir die Bereitstellung der Anwendung:

Hetzner Online GmbH

Industriestr. 25

91710 Gunzenhausen, Deutschland
Tel.: +49 (0)9831 505-0

E-Mail: info@hetzner.com

IONOS SE

Elgendorfer Str. 57

56410 Montabaur, Deutschland

Leistung: Versand von System-E-Mails (Zugangsdaten, Zwei-Faktor-Codes, Rechnungen).
Verarbeitete Daten: Name und E-Mail-Adresse von Lehrkraften und Schulleitung sowie die Inhalte
dieser E-Mails; keine Schilerdaten.

KI-Funktion: eigene, von der atenis GmbH selbst betriebene Hardware in Deutschland (kein Hoster,
keine Colocation) — kein Unterauftragnehmer.

Die Datenverarbeitung und -speicherung einschlieBlich der Datensicherungen und der KI-Funktion
erfolgt ausschlieBlich in Deutschland.
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Anlage 3: Risikoeinstufung der KI-Funktion

Die Sprachmodelle der KI-Funktion laufen auf eigener Hardware der atenis GmbH in
Deutschland. Externe KI-Dienste sind nicht eingebunden; Eingaben und erzeugte Texte
werden nicht an Dritte Gbermittelt.

1. Gegenstand und Zweck dieses Dokuments

Dieses Dokument dokumentiert die Einstufung der in zeufix integrierten KI-Funktion nach
der Verordnung (EU) 2024/1689 Uber kinstliche Intelligenz (KI-Verordnung). Es dient als
dokumentierte Selbstbewertung des Anbieters im Sinne von Artikel 6 Absatz 4 KI-VO
und stellt Betreibern (Schulen) auf Anfrage die Informationen bereit, die diese flr ihre
eigene Rechenschaftspflicht bendtigen.

2. Beschreibung der KI-Funktion

Die KI-Funktion in zeufix unterstltzt Lehrkrafte bei der sprachlichen Formulierung und
Verbesserung von Texten fir Zeugnisse und Lernentwicklungsberichte. Ihre
Funktionsweise lasst sich wie folgt zusammenfassen:

+ Die Lehrkraft gibt die padagogische Bewertung inhaltlich selbst vor. Die KI
unterstitzt ausschlieBlich bei der Formulierung, Umformulierung und sprachlichen
Glattung der Texte.

« Die KI trifft keine eigenstandige Bewertung von Leistungen und keine Noten-,
Versetzungs- oder Zulassungsentscheidungen.

« Die inhaltliche und rechtliche Letztverantwortung fir jeden Text verbleibt bei der
Lehrkraft. Von der KI erzeugte oder iberarbeitete Texte sind von der Lehrkraft zu
prifen, bei Bedarf zu andern und freizugeben.

» Der Betrieb erfolgt auf eigener Hardware; Drittanbieter sind nicht eingebunden
(Einzelheiten siehe unten).

Betrieb auf eigener Hardware - keine Drittanbieter

+ Die von der KI-Funktion verwendeten Sprachmodelle laufen auf eigener Hardware
der atenis GmbH mit Standort in Deutschland, die von der atenis GmbH selbst
betrieben wird. Es handelt sich nicht um Leistungen eines Hosters oder
Colocation-Anbieters; ein Unterauftragnehmer ist daher nicht beteiligt. Die
Anbindung an die zeufix-Server erfolgt Gber ein verschlisseltes VPN.

+ Es sind keine externen KI-Anbieter oder Cloud-KI-Dienste (z. B.
OpenAl/ChatGPT, Microsoft, Google) eingebunden. Die KI-Funktion ruft keine
Schnittstellen (APIs) von Drittanbietern auf.

» Eingaben der Lehrkrafte und erzeugte Texte werden nur zwischen den zeufix-
Servern und der KI-Hardware Ubertragen und nicht an Dritte GUbermittelt.

« Eingaben und erzeugte Texte werden nicht gespeichert. Protokolliert werden
ausschlieBlich technische Nutzungsdaten (Zeitpunkt, Dauer, Anzahl der Tokens,
verwendetes Modell, Benutzer- und Schulkennung); diese werden nach 12
Monaten automatisch geléscht.

+ Die KI-Funktion ist standardmaBig aktiviert; die Schulleitung kann sie in den
Programmeinstellungen zentral fiir die gesamte Schule deaktivieren.
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» Fur die KI-Funktion werden keine zusatzlichen Subdienstleister lber die in
Anlage 2 genannten hinaus eingesetzt; eine Ubermittlung in Drittlander findet
nicht statt.

3. Rechtlicher Rahmen

Die KI-Verordnung teilt KI-Systeme in Risikoklassen ein: verbotene Praktiken (Art. 5),
Hochrisiko-Systeme (Art. 6 i. V. m. Anhang III), Systeme mit Transparenzpflichten (Art.
50) sowie Systeme mit minimalem Risiko.

Fur den Bildungsbereich benennt Anhang III Nummer 3 der KI-Verordnung
insbesondere folgende Anwendungen als hochriskant: die Feststellung des Zugangs oder
der Zulassung zu Bildungseinrichtungen (lit. a), die Bewertung von Lernergebnissen (lit.
b), die Bewertung des angemessenen Bildungsniveaus (lit. c) sowie die Uberwachung von
Prifungen (lit. d).

Nach Artikel 6 Absatz 3 KI-VO gilt ein in Anhang III genanntes System jedoch nicht als
hochriskant, wenn es kein erhebliches Risiko flir die Grundrechte birgt und lediglich eine
eng begrenzte verfahrenstechnische, ergebnisverbessernde oder vorbereitende Aufgabe
erflillt. Diese Ausnahme greift nicht, wenn das System ein Profiling natlrlicher Personen
vornimmt.

4. Einstufung und Begriindung
4.1 Priifung von Anhang III Nr. 3 lit. b (Bewertung von Lernergebnissen)

MaBgeblich ist, ob die KI-Funktion eine Bewertung von Lernergebnissen vornimmt. Das
ist nicht der Fall: Die inhaltliche Bewertung der Leistungen einschlieBlich der Noten wird
ausschlieBlich von der Lehrkraft vorgenommen. Die KI formuliert oder glattet lediglich
einen Text, dessen Bewertungsgehalt die Lehrkraft vorgegeben hat; sie fligt keine
eigenen Bewertungsaussagen hinzu und andert vorgegebene Bewertungen nicht. Jeder
Vorschlag der KI wird der Lehrkraft unmittelbar zum Lesen angezeigt und gelangt erst
durch deren aktive Ubernahme in das Textfeld; eine automatische Ubernahme oder
Weiterverarbeitung findet nicht statt. Die KI ersetzt oder beeinflusst die padagogische
Bewertung damit nicht.

4.2 Priifung der Ausnahme nach Art. 6 Abs. 3 KI-VO

Selbst wenn man die Zeugnistextunterstiitzung dem Umfeld von Anhang III Nr. 3
zuordnen wollte, erflllt die KI-Funktion die Voraussetzungen der Ausnahme: Sie
Ubernimmt eine unterstiitzende, ergebnisverbessernde bzw. vorbereitende Aufgabe zu
einer Bewertung, die abschlieBend durch einen Menschen getroffen wird. Es findet kein
Profiling von Schilerinnen und Schiilern statt, das heiBt keine automatisierte Auswertung
personenbezogener Daten zur Bewertung personlicher Aspekte. Die Bewertung selbst
erfolgt durch die Lehrkraft.

4.3 Ergebnis

Nach dieser Bewertung ist die KI-Funktion in zeufix kein Hochrisiko-KI-System im
Sinne von Artikel 6 in Verbindung mit Anhang III der KI-Verordnung. Sie ist als System
mit begrenztem Risiko einzuordnen, fiir das die Transparenzpflichten nach Artikel 50
KI-VO mafBgeblich sind.

Die Einstufung nach Art. 6 Abs. 3 KI-VO ist mit diesem Dokument nach Art. 6 Abs. 4 KI-
VO dokumentiert. Die atenis GmbH wird die KI-Funktion vorsorglich gemag Art. 49 Abs. 2
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KI-VO in der EU-Datenbank nach Art. 71 KI-VO registrieren, sobald diese fur
Registrierungen zur Verfligung steht.

5. Transparenzpflichten (Art. 50 KI-VO)

Die KI-Unterstltzung ist innerhalb von zeufix als solche erkennbar. Die von der KI
erzeugten oder liberarbeiteten Texte werden von der Lehrkraft gepriift und verantwortet;
die redaktionelle Verantwortung liegt damit bei einer natlrlichen Person. Jeder Vorschlag
wird der Lehrkraft unmittelbar angezeigt und nur durch deren aktive Ubernahme
verwendet. Die KI-Funktion erflillt damit eine unterstitzende Funktion fir die
redaktionelle Bearbeitung von Texten, deren Inhalt die Lehrkraft vorgibt. Nach unserer
Einschatzung greift fir die maschinenlesbare Kennzeichnung nach Art. 50 Abs. 2 KI-VO
daher die dort vorgesehene Ausnahme fir unterstitzende Funktionen bei der
Standardbearbeitung. Die Transparenzpflichten nach Artikel 50 gelten unabhangig von
der Hochrisiko-Frage.

6. Zusammenfassung
+ Einstufung: kein Hochrisiko-System; System mit begrenztem Risiko
(Transparenzpflichten nach Art. 50 KI-VO).
+ Begriindung: Die KI unterstitzt nur bei der sprachlichen Formulierung. Die
Bewertung der Lernergebnisse und die Letztverantwortung verbleiben bei der
Lehrkraft. Kein Profiling.

Registrierung: vorsorglich in der EU-Datenbank nach Art. 49 Abs. 2 KI-VO, sobald
diese zur Verfligung steht. Kennzeichnung nach Art. 50 Abs. 2 KI-VO: Ausnahme
fir unterstiitzende Funktionen bei der Standardbearbeitung; Ubernahme der
Vorschlage nur durch die Lehrkraft.

» Betrieb: auf eigener Hardware der atenis GmbH in Deutschland; keine
Drittanbieter eingebunden, keine Weitergabe der Eingaben an Dritte.

7. Hinweise und Vorbehalt

Dieses Dokument stellt die dokumentierte Selbstbewertung des Anbieters nach Art. 6
Abs. 4 KI-VO nach bestem Wissen dar und ersetzt keine Rechtsberatung. Die
Beschreibungen in diesem Dokument sind Leistungsbeschreibungen; sie stellen keine
Garantie im Sinne von § 4 Abs. 2 lit. d der AGB dar.

Die Schule ist als Betreiberin flir die eigenen Pflichten verantwortlich, insbesondere flr
die menschliche Aufsicht, die zweckentsprechende Nutzung sowie die
datenschutzrechtliche Information der betroffenen Personen nach DSGVO.

Die Anforderungen und Fristen der KI-Verordnung werden auf EU-Ebene fortlaufend
konkretisiert. Diese Einstufung wird bei wesentlichen Anderungen der KI-Funktion oder
der Rechtslage Uberprift und aktualisiert.
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This is to certify that the Information Security Management System of

Hetzner Online GmbH
Industriestrae 25
D-91710 Gunzenhausen

with the scope

"The scope of application of the information security management system includes all hosting
services and the data centers."
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ISO/IEC 27001:2022
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monitored by SOCOTEC Certification Deutschland GmbH. This certificate is valid for 3 years to satisfactory
maintenance of the management system as per the standard.

Statement of Applicability(SoA): Version 4.1 dated 09.07.2025
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Germany
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HETZNER

Die Hetzner Online GmbH verflgt Gber ein
uneingeschranktes

BSI C5:2020 Testat

Typ 2

C5 steht far
Cloud Computing Compliance Criteria Catalogue

und ist ein Kriterienkatalog vom
Bundesamt fur Sicherheit in der Informationstechnik.
Die folgenden Produkte und Dienstleistungen entsprechen den
Anforderungen des BSI C5 (2020) Kriterienkataloges:

® Dedicated Server e Cloud Server unter anderem mit

e Managed Server Snapshots, Block Storage, Load

e Storage (Share, Box, Balancer, vSwitches, floating IPs
Object Storage) und flexible Firewall-Regeln

e Webhosting and Domains e Colocation

Die WP Koehler GmbH Wirtschaftsprifungsgesellschaft aus
Seeheim-Jugenheim hat in ihrem Prifungsbericht vom 17.11.2025 die
Erflllung der C5-Kriterien bei Hetzner Online bestatigt und ein
uneingeschranktes BSI C5:2020-Testat Typ 2 ausgestellt. Der Prozess
der Auditierung und Berichterstattung erfolgte nach ISAE 3000.

Gunzenhausen, 02. Méarz 2026

Diese Bescheinigung wurde nach Vorliegen des Prifungsberichts durch die Hetzner Online GmbH erstellt.



Zur Ablage in Ihr Verzeichnis der Verarbeitungstitigkeiten:

Dokumentation der Verarbeitungstatigkeit
zeufix.de / atenis GmbH

Angaben zum Verantwortlichen (hier Ihre Schuldaten eintragen)

Verantwortlicher
(gemaB Art. 4 Nr. 7 DSGVO)

Gesetzlicher Vertreter

Datenschutzbeauftragter
(gemaB Art. 37 ff. DSGVO)

Beschreibung der Verarbeitungstatigkeit

Allgemeine Beschreibung der
Verarbeitungstatigkeit

Gegenstand der Verarbeitung personenbezogener
Daten sind folgende Datenarten/-kategorien
(Aufzéhlung/Beschreibung der Datenkategorien)

o Stammdaten von Schilerinnen und Schilern
(Name, Vorname, Rufname, Geschlecht, Geburtsdatum,
Geburtsort, Schiiler-ID) und Schullaufbahndaten
(Klasse/Jahrgang, Bildungsgang, angestrebter
Abschluss, Schulein- und -austritt, Besuchsjahre,
Deutschférderung, Konferenzbeschliisse)

> erfasste Schilerleistungen und Beurteilungen
(Noten, Verbalbeurteilungen, Lern- und
Sozialverhalten, Lernentwicklungsberichte,
Kompetenzraster), Fehlzeiten sowie persdnliche Notizen
der Lehrkrafte

- besondere Kategorien personenbezogener Daten
nach Art. 9 DSGVO: sonderpadagogischer Férderbedarf
und Férderschwerpunkte (Gesundheitsdaten) sowie die
Teilnahme am konfessionellen Religionsunterricht (kann
Rickschliisse auf die religivse Uberzeugung zulassen)

> Daten von Lehrkraften und Schulleitung (Name,
Benutzername, E-Mail-Adresse, bei der Schulleitung
Telefonnummer, Zugangs- und Zwei-Faktor-Daten,
Zuordnung zu Klassen und Fachern) sowie
Protokolldaten (Anmeldezeitpunkte, IP-Adresse,
Anderungshistorie von Texten, technische
Nutzungsdaten der KI-Funktion)

Angaben zur Verarbeitungstatigkeit nach MaBgabe des Art. 30 Abs. 1 DSGVO

Zwecke der Verarbeitung

Beschreibung der Kategorien
betroffener Personen

Erstellung von Lernentwicklungsberichten, Zeugnissen,
Abschlusszeugnissen.

Notenverwaltung, Prifungsorganisation

Erstellung von Statistiken

Schulleitung, Mitarbeitende der Schulverwaltung,
Lehrkrafte, Schilerinnen und Schiler



Beschreibung der Kategorien
personenbezogener Daten

Stammdaten von Schilerinnen und Schilern (Name,
Vorname, Rufname, Geschlecht, Geburtsdatum,
Geburtsort, Schiler-ID) und Schullaufbahndaten
(Klasse/Jahrgang, Bildungsgang, angestrebter
Abschluss, Schulein- und -austritt, Besuchsjahre,
Deutschférderung, Konferenzbeschliisse)

erfasste Schilerleistungen und Beurteilungen (Noten,
Verbalbeurteilungen, Lern- und Sozialverhalten,
Lernentwicklungsberichte, Kompetenzraster),
Fehlzeiten sowie personliche Notizen der Lehrkrafte
besondere Kategorien personenbezogener Daten nach
Art. 9 DSGVO: sonderpadagogischer Férderbedarf und
Forderschwerpunkte (Gesundheitsdaten) sowie die
Teilnahme am konfessionellen Religionsunterricht (kann
Rickschliisse auf die religidse Uberzeugung zulassen)
Daten von Lehrkraften und Schulleitung (Name,
Benutzername, E-Mail-Adresse, bei der Schulleitung
Telefonnummer, Zugangs- und Zwei-Faktor-Daten,
Zuordnung zu Klassen und Fachern) sowie
Protokolldaten (Anmeldezeitpunkte, IP-Adresse,
Anderungshistorie von Texten, technische
Nutzungsdaten der KI-Funktion)

Empfanger oder Kategorien von Empfangern

Interne Empfanger (innerhalb des
Verantwortlichen)

Auftragsverarbeiter

Datenweitergabe an Dritte

Schulleitung, Lehrkrafte (im Rahmen ihrer
Zustandigkeit flir Klassen und Facher), ggf.
Mitarbeitende der Schulverwaltung

atenis GmbH in 72116 Mdssingen
Unterauftragnehmer der atenis GmbH:

Hetzner Online GmbH, Gunzenhausen (Hosting von
Anwendung, Datenbank und Datensicherungen an
Hetzner-Standorten in Deutschland)

IONOS SE, Montabaur (Versand von System-E-Mails,
keine Schilerdaten)

Die KI-Funktion lduft auf eigener Infrastruktur der
atenis GmbH in Deutschland.

Keine



Dateniibermittlung in Drittstaaten / internationale Organisationen
Datendbermittlung in Drittstaaten: Keine

Drittstaaten / internationale Organisationen  Keine

Angemessenes Datenschutzniveau durch

geeignete oder angemessene Garantie

Regelfristen fiir die Loschung der Daten
Die Daten werden wahrend der Vertragslaufzeit gespeichert;
nach Vertragsende bleiben sie zwei Jahre im Lesezugriff
verfligbar und werden danach geldscht, sofern die Schule

Fir die Léschung nicht vorher die L6schung veranlasst oder eine Verlangerung
vorgesehene Fristen bzw. vereinbart. Die Léschung einzelner Daten und die Einhaltung
Speicherdauer oder der landesrechtlichen Aufbewahrungs- und Ldschfristen
Kriterien fir deren obliegen der Schule. Server- und Anwendungsprotokolle
Festlegung werden nach 14 Tagen, friihere Fassungen von Texten in der

Versionshistorie und die technischen Nutzungsdaten der KI-
Funktion nach 12 Monaten geldscht. Datenbanksicherungen
werden 14 Tage aufbewahrt.

techn. und org. MaBnahmen (TOM)
Anwendung, Datenbank und Datensicherungen werden auf
dedizierten Servern bzw. Speichersystemen der Hetzner
Online GmbH an Hetzner-Standorten in Deutschland
betrieben; die KI-Funktion lauft auf eigener Infrastruktur der
atenis GmbH in Deutschland.
Hetzner Online ist nach ISO/IEC 27001 zertifiziert und verfligt
Uber ein BSI C5:2020-Testat Typ 2.
Der Login auf die Server erfolgt ausschlieBlich tber SSH Key-
Based Authentication.
Zugriff darauf haben nur berechtigte Personen der atenis
GmbH.
Logins per SSH Key-Based Authentication werden
protokolliert.
Sonstiger Zugriff auf den Server wird durch eine Software-
Firewall unterbunden.
Der Zugriff Uber die Web-Schnittstelle ist ausschlieBlich
Allgemeine Beschreibung verschlisselt Gber HTTPS mdéglich (,HTTPS-Only"); die KI-

der technischen und Infrastruktur ist Gber ein verschlisseltes VPN angebunden.
organisatorischen Anderungen an Beurteilungstexten werden in einer
MaBnahmen (Art. 32 Abs. Versionshistorie gespeichert (friihere Fassungen 12 Monate);
1 DSGVO) Anmeldungen und Aktionen werden im Anwendungsprotokoll

(14 Tage) erfasst.

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von
Daten durch individuelle Benutzernamen.

Vergabe von Rechten zur Eingabe, Anderung und Ldschung
von Daten auf Basis eines Berechtigungskonzepts.

Die Zwei-Faktor-Authentifizierung (E-Mail-Code,
Authenticator-App oder mindestens gleich sichere Verfahren)
ist fur alle Schulzugénge technisch erzwungen; laufende
Sitzungen gesperrter oder deaktivierter Benutzer werden
automatisch beendet. Support-Zugriffe werden protokolliert.
Datensicherungen werden taglich durchgefiihrt und per SFTP
auf ein getrenntes Speichersystem mit vom Produktivsystem
aus nicht léschbaren Snapshots lbertragen;
Datenbanksicherungen werden 14 Tage aufbewahrt.

Im Datenbestand wird softwareseitig mit logischer
Mandantentrennung gearbeitet.



Datenschutzinformationen zur Nutzung von
zeufix der atenis GmbH

Verantwortlicher und Datenschutzbeauftragter
(Art. 13 Abs. 1 lit. a) und b) DSGVO)
Verantwortlicher gem. Art. 4 Nr. 7 DSGVO ist:

Name und
Adresse der Schule :

Schulleitung:

Telefon:

E-Mail:

Wir haben einen Datenschutzbeauftragten benannt. Diesen erreichen Sie unter:

Telefon:

E-Mail:

(Kontaktdaten der/des fiir die Schule zustdndigen Datenschutzbeauftragten
eintragen, z. B. beim Schulamt bzw. bei der Schulaufsicht)

Im Folgenden informieren wir Gber die Erhebung personenbezogener Daten bei Nutzung
von zeufix der atenis GmbH. Personenbezogene Daten sind alle Daten, die auf Sie
personlich beziehbar sind, z. B. Name, Adresse, E-Mail-Adressen, Server-Lodfiles.

Die Schule setzt fir die Zeugniserstellung das Programm zeufix der atenis GmbH,
Danziger Str. 20, 72116 Moéssingen, als Auftragsverarbeiter nach Art. 28 DSGVO ein. Die
atenis GmbH verarbeitet die Daten ausschlieBlich nach Weisung der Schule.

Zwecke der Verarbeitung und Rechtsgrundlage (Art. 13 Abs. 1 lit. ¢c) DSGVO)

Wir verarbeiten personenbezogene Daten um Zeugnisnoten zu verwalten. Der
Erziehungs- und Bildungsauftrag der Schule erfordert neben der Vermittlung von
Kenntnissen, Fahigkeiten und Fertigkeiten auch deren Feststellung zur Kontrolle des
Lernfortschritts zum Leistungsnachweis. Diese Leistungsnachweise sind von den Schulen
zu erstellen und zu verarbeiten.

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten in diesem
Zusammenhang ist Art. 6 Abs. 1 lit. e) DSGVO (zur Erfllllung einer offentlichen Aufgabe
erforderlich) in Verbindung mit dem Schulgesetz des jeweiligen Landes sowie den darauf
beruhenden Verordnungen und Verwaltungsvorschriften Uiber die Leistungsbewertung, die
Zeugniserteilung und die Verarbeitung personenbezogener Daten an Schulen.

Die Datenverarbeitung ist erforderlich.

Empfinger von personenbezogenen Daten (Art. 13 Abs. 1 lit. e) DSGVO)
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GemaB Art. 4 Nr. 9 DSGVO werden als Empfanger nicht nur Dritte, sondern auch
Auftragsverarbeiter erfasst. Empfanger ist die atenis GmbH als Auftragsverarbeiter; sie
bedient sich der nachfolgend genannten Unterauftragnehmer. Beim Hoster werden
samtliche Daten gespeichert, die in dem Zeugnisprogramm erfasst werden,
insbesondere: Stammdaten von Schiilerinnen und Schiilern (Name, Vorname, Rufname,
Geschlecht, Geburtsdatum, Geburtsort, Schiler-ID) und Schullaufbahndaten
(Klasse/Jahrgang, Bildungsgang, angestrebter Abschluss, Schulein- und -austritt,
Besuchsjahre, Deutschférderung, Konferenzbeschliisse); erfasste Schiilerleistungen und
Beurteilungen (Noten, Verbalbeurteilungen, Lern- und Sozialverhalten,
Lernentwicklungsberichte, Kompetenzraster), Fehlzeiten sowie persdnliche Notizen der
Lehrkréfte; besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO:
sonderpadagogischer Férderbedarf und Férderschwerpunkte (Gesundheitsdaten) sowie
die Teilnahme am konfessionellen Religionsunterricht (kann Rickschllisse auf die religitse
Uberzeugung zulassen); Daten von Lehrkréaften und Schulleitung (Name, Benutzername,
E-Mail-Adresse, bei der Schulleitung Telefonnummer, Zugangs- und Zwei-Faktor-Daten,
Zuordnung zu Klassen und Fachern) sowie Protokolldaten (Anmeldezeitpunkte, IP-
Adresse, Anderungshistorie von Texten, technische Nutzungsdaten der KI-Funktion).
Beim Aufruf von zeufix werden dariber hinaus IP-Adresse und Server-Lodfiles sowie
System- und Browsermerkmale verarbeitet.

Die Unterauftragnehmer verarbeiten Ihre Daten nur insoweit, wie dies zur Erflllung ihrer
Leistungspflichten erforderlich ist, und befolgen die Weisungen in Bezug auf diese Daten.

Hosting von Anwendung, Datenbank und Datensicherungen:
Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Deutschland
Server und Datensicherungen befinden sich an Hetzner-Standorten in Deutschland.

Versand von System-E-Mails (Zugangsdaten, Zwei-Faktor-Codes, Rechnungen):

IONOS SE, Elgendorfer Str. 57, 56410 Montabaur, Deutschland

Verarbeitet werden Name und E-Mail-Adresse von Lehrkraften und Schulleitung sowie die
Inhalte dieser E-Mails; Schilerdaten werden auf diesem Weg nicht Gbermittelt.

Die KI-Funktion zur Unterstiitzung bei der Formulierung von Texten lauft ausschlieBlich
auf eigener Infrastruktur der atenis GmbH in Deutschland. Es sind keine externen KI-
Anbieter eingebunden; Eingaben und erzeugte Texte werden nicht gespeichert. Die KI-
Funktion ist standardmaBig aktiviert; die Schulleitung kann sie flir die gesamte Schule
deaktivieren.

Mit den oben genannten Unterauftragnehmern bestehen Vertrage Uber
Auftragsverarbeitung (AVV). Hierbei handelt es sich um datenschutzrechtlich
vorgeschriebene Vertrage, die gewahrleisten, dass die personenbezogenen Daten nur
nach Weisung und unter Einhaltung der DSGVO verarbeitet werden.

Drittlandtransfer (Art. 13 Abs. 1 lit. f) DSGVO)
Bei der Nutzung von zeufix findet kein Datenexport in ein Drittland statt.
Informationen zu Cookies

Bei der Nutzung von zeufix wird ein technisch notwendiges Cookie gesetzt. Es handelt
sich um ein Session-Cookie, welches nach Verlassen des Browsers geldscht wird. Es
enthalt lediglich eine zuféllige Sitzungskennung, keine Zugangsdaten oder Passworter,
und ist fir die Anmeldung und die korrekte Anzeige des Programms technisch notwendig.

Speicherdauer (Art. 13 Abs. 2 lit. a) DSGVO)

Die Daten werden von der atenis GmbH wahrend des Vertragsverhaltnisses mit der
Schule gespeichert. Nach Vertragsende bleiben sie zwei Jahre im Lesezugriff verfigbar
und werden danach geldscht, sofern die Schule nicht vorher die Ldschung veranlasst oder
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eine Verlangerung vereinbart. Naheres regelt der Auftragsverarbeitungsvertrag. Die
Schule ist verantwortlich fir die Léschung entsprechend den fiir sie geltenden
landesrechtlichen Vorschriften.

Die Server-Logfiles werden von atenis 14 Tage gespeichert und danach automatisch
geldscht.

Frihere Fassungen von Beurteilungstexten werden zur Nachvollziehbarkeit von
Anderungen 12 Monate in einer Versionshistorie gespeichert. Technische Nutzungsdaten
der KI-Funktion (Zeitpunkt, Dauer, Anzahl der Tokens, verwendetes Modell, Benutzer-
und Schulkennung) werden ebenfalls nach 12 Monaten gel6scht.

Ihre Rechte (Art. 13 Abs. 2 lit. b) und d) DSGVO)

Sie haben gegeniiber der Schule folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

- Recht auf Auskunft,

- Recht auf Berichtigung oder Léschung,

- Recht auf Einschrankung der Verarbeitung,

- Recht auf Widerspruch gegen die Verarbeitung,
- Recht auf Datenibertragbarkeit.

Fir die Rechte gelten die jeweiligen gesetzlichen Voraussetzungen.

Sie haben ferner das Recht sich bei der Datenschutzaufsichtsbehérde zu beschweren.
Die zustandige Datenschutzaufsichtsbehérde ist:

(fir Baden-Wirttemberg)

Landesbeauftragte flir den Datenschutz und die Informationsfreiheit (LfDI)
Lautenschlagerstr. 20

70173 Stuttgart

(far Rheinland-Pfalz)

Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz

(fir Nordrhein-Westfalen)

Landesbeauftragte flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Kavalleriestr. 2-4

40213 Disseldorf
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